CHECKLIST IMPRIMABLE

ZFS sous Linux : la checklist pour un pool fiable
et des données mieux protégées

Avant de créer un pool ZFS, validez chaque choix qui sera difficile a corriger ensuite. Cette fiche vous aide a
préparer, controler et protéger votre stockage sans confondre redondance, instantanés et sauvegarde.

Au sommaire

Les repéres essentiels
1. Préparer le systéme et les disques
2. Choisir la topologie avant toute création

3. Créer un miroir de test sans viser le mauvais disque
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4. Protéger les données au-dela du pool

l Les repéres essentiels

lUn vdev est le groupe de disques qui apporte capacité et ILes datasets organisent les données dans le pool et

redondance ; un pool agrege un ou plusieurs vdev. peuvent recevoir leurs propres propriétés, comme la
compression ou les quotas.

lUn instantané fige I'état d’un dataset a un instant donné, ILes sommes de contréle détectent les incohérences ; une

mais reste sur le méme pool tant qu’il n’est pas répliqué. topologie redondante peut fournir la copie saine nécessaire

aune réparation.
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INFOGRAPHIE

<= TOPOLOGIES DE STOCKAGE COMPAREES - .......

V CAPACITE, TOLERANCE AUX PANNES ET BESOINS MINIMAUX

Choisir la bonne topologie de stockage est essentiel pour équillbrar capacité utile, resilience et coiit M| Miroir (copie)
Ce tableau compare les principales options, du plus simple au plus résiiient.

Parité (protection)

DISQUE UNIQUE MIROIR RAIDZ1 RAIDZ2 RAIDZ3

Stockage simple, Les données sont dupliquées Parité répartie, tolére Parité répartie, tolére Parité répartie, tolére
aucune redondance. a l'identique sur 2 disques. la panne d'un disque. la panne de deux disques. la panne de trois disques.
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TOLERANCE AUX

PANNES Aucune 1disque 1disque

2 disques 3 disques

3 N-1)/N ‘ N-2) /N N-3) /N
Pl 100% 50 % it i i i
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ol Resience g
Tres faible Faible Moyenne ‘ Elevée Trés élevée
- 4 Tests, données non Simplicité, petites Stockage général, Données importantes, Données critiques,
s g'sglnt"s:“ critiques, sytémes capacités, haute sauvegardes, fichiers usage professionnel, trés haute résilience,
0 temporaires disponibilité basique partagés continuité d'activité grands volumes

. N = nombre total de disques du pool. La capacité utile varie selon la taille des disques et la configuration. RAPPEL IMPORTANT

RAIDZ (ZFS) répartit la parité sur tous les disques pour limiter les points faibles et optimiser la reconstruction. Aucune topologie ne remplace une sauvegrade externe.
‘ Protégez toujours vos données hors site.

INFOGRAPHIE

' 1. Préparer le systéme et les disques

Vérifier la compatibilité d’OpenZFS avec le noyau et la distribution utilisés.
Contréler aussi ce point avant une mise a jour du noyau ou de la distribution.

Valider I'installation avec zfs version et zpool version.
Ne pas supposer que le paquet installé signifie que le module est opérationnel.

Lister les disques avec Isblk -o NAME,SIZE,MODEL,SERIAL.

Comparer taille, modeéle et numéro de série avec les supports réellement ciblés.

Repérer les chemins persistants dans [dev/disk/by-id/.
Les préférer aux noms /dev/sdX, qui peuvent changer.

Controler I'état SMART de chaque disque.
Utiliser I'outil adapté a la distribution.

Mettre a I'abri les données présentes sur les supports ciblés.
La création d’'un pool initialise les disques indiqués.

' 2. Choisir la topologie avant toute création

Disques

Topologi ~
opeologie minimum

Tolérance de panne Repére d'usage
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Disques

Topologie minimum Tolérance de panne Repere d’'usage
Disque unique 1 Aucune Données temporaires ou environnement de test

. 1 disque dans un miroir a Simplicité, serveur domestique ou virtualisation
Miroir 2 . U

deux disques légere

RAIDZ1 3 1 disque Capacité optimisée avec risque de panne limité
RAIDZ2 4 2 disques Volumes importants et marge de sécurité accrue
RAIDZ3 5 3 disques Trés grands ensembles nécessitant davantage de

protection pendant la reconstruction
Disque unique
Miroir

RAIDZ1
RAIDZ3

N
I -
I

RAIDZ2 I,
L

@) Pool ZFS ]\

£ RAIDZ?2 quatre
* RAIDZ1 trois disques J [ * a4

[ 5* Miroir deux disques ] .
disques

)

[ Tolére un disque J [ Tolére un disque ] Tolére deux disques J

SCHEMA Visualiser les compromis entre miroir, RAIDZ1 et RAIDZ2 avant de définir le pool.

| 3. Créer un miroir de test sans viser le mauvais disque
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o Identifier les supports

o Ecarter les supports critiques

o Relire la commande de création

o contréler la topologie immédiatement

o Contréler la capacité

1 Identifier les supports

Lister les identifiants avec Is -| /dev/disk/by-id/ et relever uniquement ceux des deux disques dédiés au test.

2 Ecarter les supports critiques

Vérifier que les disques retenus ne correspondent ni au disque systéme ni a une sauvegarde existante.

3 Relire la commande de création

Adapter les identifiants persistants dans : sudo zpool create -o ashift=12 tank mirror /dev/disk/by-
id/DISQUE_A /dev/disk/by-id/DISQUE_B.

4  Contréler la topologie immédiatement

Exécuter sudo zpool status -v tank et vérifier explicitement chaque disque affiché.

5 Contrdler la capacité

Exécuter sudo zpool list tank. Valider la pertinence de ashift=12 selon les supports utilisés.

l 4. Protéger les données au-dela du pool

]:] Créer des datasets pour séparer les usages et appliquer les propriétés adaptées.
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Utiliser les instantanés comme points de retour sur un dataset.
Ils ne protegent pas contre la perte du pool.

Prévoir une réplication vers un stockage séparé.
C’est ce qui rend une copie indépendante du pool source.

Conserver une sauvegarde hors site pour les scénarios de perte du site ou de vol.

Prévoir et tester une procédure de restauration.
Une sauvegarde non restaurée reste une protection non vérifiée.

Surveiller les disques, les alertes et I'alimentation.
Les sommes de contrdle ne remplacent pas ces contrdles opérationnels.

Redondance X sauvegarde

Un miroir ou un RAIDZ améliore la disponibilité et peut aider ZFS a réparer un bloc a partir d'une copie saine. Il ne remplace pas une copie
indépendante, idéalement hors site, ni une restauration testée.



Attention : adaptez toute commande a votre environnement et vérifiez les identifiants de disques avant exécution. Une commande zpool create peut effacer les
supports indiqués.
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