CHECKLIST IMPRIMABLE

Messagerie souveraine : la checklist avant mise
en service

Utilisez cette liste pour cadrer une messagerie électronique souveraine, depuis les choix de gouvernance
jusgu’aux tests de restauration. Cochez uniqguement les points réellement vérifiés et documentés.

Au sommaire

Le repére essentiel

1. Définir le périmétre de maitrise

2. Assembler les briques et leurs responsabilités
Controéles a ne pas confondre

3. Sécuriser I'envoi, la réception et les acces

o o0 h WO NN -

4. Valider I'exploitation avant ouverture

l Le repére essentiel

ILa souveraineté ne dépend pas uniquement du logiciel libre JUne messagerie opérationnelle doit &tre maintenue,
: elle implique aussi la maitrise de I'hébergement, des surveillée et restaurable dans la durée.

données, des accés administrateurs, des sauvegardes et des

conditions d’exploitation.

ILe chiffrement TLS protége les échanges en transit ; il ne
remplace ni la protection des comptes d’administration ni
celle des sauvegardes.
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£ Courriel entrant

|

[ ©; Serveur SMTP ]

|

[ <, Filtrage Rspamd ]

|

[ = Boite IMAP ]

[ £ Webmail utilisateur }

[ £ Envoi SMTP ]
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INFOGRAPHIE Schéma d’architecture de messagerie libre avec SMTP, filtrage antispam, IMAP et webmail

(@ Domaine expéditeur

) DKIM signe

SPF autorise

[

Alignement valide ?

Oui Non
}

I Politique DMARC

DMARC valide

INFOGRAPHIE Infographie SPF DKIM DMARC pour sécuriser la délivrabilité des courriels

| 1. Définir le périmeétre de maitrise

Identifier les données hébergées et leur lieu de stockage

D Inclure les boites, journaux, sauvegardes et copies éventuelles.
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Lister les opérateurs disposant d’un accés d’administration
Prévoir les accés d’urgence et leur tracabilité.

Définir une procédure de réversibilité
Prévoir I'export et la migration des boites, données et configurations.

C 1L 10101

Particulierement pour les données sensibles.

Vérifier les sous-traitants, la juridiction applicable et les conditions d’exploitation

Faire valider les exigences juridiques ou sectorielles par les responsables compétents

ARCHITECTURE DE MESSAGERIE ELECTRONIQUE SOUVERAINE

Une infrastructure maitrisée, sécurisée et indépendante pour des communications de confiance

SOUVERAINETE SECURITE CONFIDENTIALITE Jis  INTEROPERABILITE
Données hébergees Protection renforcée a chague @ Respect de la vie privée et %[}j‘ Standards ouverts pour une
et maitrisées localement €tape du trafiement des réglementations v compatibilité universelle
FLUX ENTRANT ACCES UTILISATEURS

PLATEFORME DE MESSAGERIE SOUVERAINE
" DNS DESTINATAIRE
@ Resolution du domaine MX
vers le serveur de réception e = =
& souverin ) [4) TransporT sMTP @ Furrace {5 stockace map 7

e SMTP RECEPTION

Réception du courter

viale pretocaie SMTP
(TuS/ehifirement)

Accés web sécurisé

Réception et transfert Inspection et protection Stockage et organisation
fiable du courrier du courrier des messages au courrier

Antispam, antivirus, fitrage
de contenu et de piéces jointes,

= Connexions sécurisées (TLS) * Anti Iti-mateur . é et chiffré + Interface web respoonive

! 2 N
b e ,.'é.l‘ -~
6 CONTROLES DEREPUTHTION | @ @ - = ==
1 Vérification des expéditeurs.
| @ fstes noies oianches, SPF. | . ' > > WEBMAIL
| DKM, DMARC, rdputstion IP \ / [ fey ccis i naigateur
I @ e | (PC, mabile, tabllete)

0 FILTRAGE . s !

-~ APPCKAGE IMAP

FONCTIONS CLES

M TRANSPORT SMTP
Assure la réception et
I'acheminement du courrier
de maniére sécurisée

0.0 CUENTSDEIRIE et fiable.
R Bltook Thunderbi,
Apple Mail, etc.

IMAP / SSL-TLS

° FILTRAGE
Protége contre le spam,

les malawees et les
contenus indésirables
gréce a des contréles
avancés.

régles et politiques Stacke les messages
= Files d'ajtente et réessais = Antivirus et anti-malware + Indexation et recherche « HTTPS / chiffrement Y de facon durable,
= Protection contre les abus = Fliirage de contenu et piécesjcintes « Dassiers, drapeaus, métadonabes * Gestion des identités et rdles APPLICATIONS organisée et accessible
BOITE IMAP + Journalisation des échanges + Régles, quarantaing, rejets + Sauvegardes et rétention + Préférences et personnalisation — MOBILES via lo protocole IMAP.
i08 / Android

| @ Stockage du courrer
| dans 2 bte aux etres

de l'utilisateur

s
0 ACCES UTILISATEURS
(o ks séeurisé au courer
‘i IMAP/SSL ou Webmail (HTTPS)

SMTP IN/ OUT | securmeaconrormie B eersistance aiseonipiie Bl EXPERIENCE UTILISATEUR |

\

SERVICES TRANSVERSES
. S
ANNUAIRE & AUTHENTIFICATION JOURNAUX SUPERVISION £ SAUVEGARDES
IDENTITES S50, MFA, & AUDIT Montioring, alertes, | R/ &REPRISE
Gesti il politiques de mot: Tragabilité, supendsion, | métriques, tableaux | Backups chiffrés,
groupes et droits de passe conformité de bord PRA/PCA
SECURITE & CHIFFREMENT « CONFORMITE HEBERGEMENT MAITRISE & INDEPENDANCE
GOUVERNANCE En transit (TLS) et = RGPD, elDAS, normes: Données hébergées sur Technologies ouvertes, sans dépendance
au repos (AES-256) «etbonnes pratiques. le teritoire national & des services tiers non maitrisés

SCHEMA Vue d’ensemble : du DNS a 'accés IMAP dans une architecture de messagerie souveraine.

| 2. Assembler les briques et leurs responsabilités

Prévoir un service SMTP pour la réception, le routage et I'envoi
Postfix est une brique libre courante.

Prévoir un accés aux boites via IMAP et une authentification adaptée
Dovecot est couramment utilisé pour ce réle.

Mettre en place un filtrage antispam
Rspamd peut appliquer des controles, régles et politiques de filtrage.

Choisir un webmail maintenu si un accés navigateur est nécessaire
Roundcube convient a un webmail classique ; SOGo peut couvrir des usages collaboratifs.

Cette séparation facilite le diagnostic des incidents.
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IMAP / SSL-TLS

Séparer les fonctions de transport, filtrage, stockage et accés utilisateur

» @ WEBMAIL
Fournit un accés simple,

sécurisé et modeme
au courrier depuis
un navigateur.

0o GOUVERNANCE
@ Politiques, procédures

et contrdles réguliers
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| Contréles a ne pas confondre

Sujet A vérifier concrétement

Code auditable, possibilité d’adapter la solution et de changer de prestataire selon les licences

Logiciel libre applicables.

Hébergement maitrisé Localisation connue, opérateurs identifiés, sauvegardes et sous-traitants documentés.
TLS Certificats valides, renouvellement prévu et chiffrement des accés aux services publiés.
Authentification Comptes protégés, acces administrateurs maitrisés et authentification forte mise en place.

Quotas, droits, chiffrement au repos si retenu, cohérence des boites et capacité de

Stockage et sauvegardes restauration.

DNS cohérent, identité technique des envois, réputation de I'adresse IP et traitement des

Délivrabilité
refus.

| 3. Sécuriser I'envoi, la réception et les acceés

Configurer correctement le DNS du domaine de messagerie

Activer et contréler SPF, DKIM et DMARC

Ces mécanismes contribuent a sécuriser et a rendre cohérente l'identité des envois.
Installer des certificats TLS et surveiller leur renouvellement

Empécher tout relais SMTP ouvert
Un relais trop permissif peut entrainer des abus et nuire a la réputation de I'adresse IP.

Protéger les comptes utilisateurs et administrateurs par une authentification forte
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Prévoir la journalisation nécessaire au diagnostic et au suivi des incidents

4. Valider I’exploitation avant ouverture

Documenter les procédures de mise a jour de chaque composant
Mettre en place une supervision des services, des journaux et des alertes

Tester les sauvegardes et une restauration compléte
Vérifier aussi la cohérence des messages et des index aprés restauration.

Tester les flux entrants, sortants, IMAP et webmail
Prévoir le traitement d’'un message légitime refusé ou placé en filtrage
Prévoir la réponse & un compte compromis

Evaluer la capacité réelle de I'équipe a assurer l'astreinte et les interventions
Si elle est insuffisante, un prestataire maitrisé peut conserver une part de souveraineté sans internaliser toute I'exploitation.
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I Point de vigilance : la délivrabilité
Un serveur qui fonctionne techniquement ne garantit pas que ses messages seront acceptés partout. La réputation de
I'adresse IP, la configuration DNS et la cohérence de I'identité d’envoi doivent étre suivies dans le temps.
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Cette checklist aide a structurer un projet de messagerie électronique souveraine ; les exigences juridiques, sectorielles et de sécurité doivent étre validées selon
votre contexte.
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