CHECKLIST IMPRIMABLE

Ma premiére automatisation Ansible : la
checklist avant exécution

Préparez une automatisation Ansible simple, ciblée et vérifiable avant de toucher a plusieurs serveurs Linux.

Cochez chaque point dans I'ordre, en commencant par un environnement de test.

Au sommaire

1. Préparer le poste de controéle
2. Valider les accés SSH et les droits

3. Construire un inventaire lisible
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4 4. Tester avant de modifier

5 5.Ecrire un premier playbook maitrisé
6

Repéres a garder sous la main

l 1. Préparer le poste de contréle

Choisir une machine Linux dédiée au role de poste de contrdle.
C’est depuis elle que les playbooks seront exécutés.

Installer Ansible sur le poste de contréle.
Vérifier la version installée avec ansible --version.
Prévoir Python 3 sur le poste de controle.

Protéger les clés SSH utilisées pour I'administration.
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Préparer un environnement de test séparé avant toute cible de production.
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INFOGRAPHIE Schéma d’inventaire Ansible pour automatiser des serveurs Linux avec connexion SSH
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INFOGRAPHIE

LES COMPOSANTS D’UN ENVIRONNEMENT ANSIBLE

Ansible utilise un modéle agentless : le poste de contréle se connecte aux serveurs gérés via SSH
pour exécuter les tdches définies dans les playbooks.

1. POSTE DE CONTROLE 2. SERVEUR LINUX GERE

Exécute Ansible et CONNEXION SSH Regoit les actions via SSH
conserve les playbooks { par défaut port 22) et exécute les taches

ANSIBLE Ansible se connecte via SSH
pour envoyer les modules
et exécuter les taches
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\ 4' PLAYBOOK YAML 3 o Le poste de contréle exécute |

Décrit les taches a appliquer Ansible et contient les

Déclare les hétes et leurs groupes playbooks et l'inventaire. ‘

- name: Déployer et démarrer le service Nginx

. i Les serveurs Linux gérés
[webservers] bosts.‘we servers regoivent les actions via ‘
Nebﬂl-examnie-mm @ t:;:”s'?' L SSH et exécutent les taches
web@2. example. com 8
2 - name: Installer Nginx sans agent. ‘
apt:

[dbservers] e L'inventaire déclare les hotes

|
- name: Démarrer le service Nginx ‘
|
|

db@1.example.com :::i:e . "g:;:mt et organise les groupes
Y cibles. ‘
[all:vars] service: il
e i il
s . T s = ul
ansible_ssh_private_key file=/.ssh/id_rsa state: started Jes hétes cibles. |
enabled: yes
(T IR et W e Sl 1Y \ - i y, Modéle simple, puissant
1 Fichier : inventaire.ini =T Fichier : site.yml et sans agent pour automatiser
i = & vosinfrastructures.
Utilisez des clés SSH Organisez vos inventaires Testez vos playbooks avec f:'} Rendez vos playbooks
@ BONNES PRATIQUES (évitez les mots de passe). g par groupes et environnements. --check avant exécution. %,/ idempotents.
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l 2. Valider les accés SSH et les droits

~ o o

Créer une paire de clés SSH dédiée a I'administration.

Installer la clé publique sur chaque serveur de test.

Tester une connexion SSH directe vers chaque héte cible.

Utiliser un compte distant avec les droits adaptés aux taches prévues.

Vérifier explicitement les droits sudo avant une installation de paquet ou un redémarrage

de service.
Le compte SSH n’a pas besoin d’étre root si les tiches utilisent become: true.
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Tester d’abord une commande non destructive avec le compte d’administration.

3. Construire un inventaire lisible

Créer un répertoire de travail pour I'inventaire et les playbooks.

Déclarer les serveurs dans un fichier d’inventaire.

Regrouper les hotes par réle ou par environnement.
Par exemple : web, base_de_donnees ou test.

Indiquer I'utilisateur SSH et la clé privée a utiliser si nécessaire.
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Controler les noms, adresses et groupes ciblés.
Eviter les noms ambigus et les adresses obsolétes.

]:] Commencer avec deux machines de test.

l 4. Tester avant de modifier

o Tester la connectivité Ansible

o Lire le résultat hote par hote

e Corriger tout échec

o Ne passer au playbook qu’aprés validation

1  Tester la connectivité Ansible

Exécutez le module ansible.builtin.ping sur le groupe visé. Il vérifie la connexion SSH, I'authentification et
I'exécution Python coté serveur.

2 Lire le résultat héte par héte
Un résultat contenant « ping » : « pong » confirme que I'héte répond a Ansible.

3  Corriger tout échec

Vérifiez I'adresse ou le nom DNS, la clé privée, le compte SSH, le pare-feu et la présence de Python sur le
serveur géré.

4  Ne passer au playbook qu’apreés validation
Un test de connectivité réussi ne remplace pas la validation des droits sudo ni du périmétre ciblé.

| 5. Ecrire un premier playbook maitrisé

Choisir une action courte, vérifiable et réversible si possible.
Cibler uniquement le groupe d’hétes prévu dans l'inventaire.
Décrire I'état souhaité plutét qu’une succession de commandes manuelles.

Privilégier un module Ansible dédié lorsqu’il existe.
Par exemple : ansible.builtin.package, ansible.builtin.copy ou ansible.builtin.service.

Respecter strictement I'indentation YAML.

Vérifier qu’une seconde exécution ne modifie pas un serveur déja conforme.
C’est le principe d’'idempotence recherché.
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|  Avant toute exécution sensible
Ansible rend les changements plus lisibles, testables et réexécutables, mais ne les rend pas slrs par magie. Validez
la syntaxe, les droits sudo et les hotes ciblés avant d’étendre un scénario a la production.

| Repéres a garder sous la main

ILe poste de contréle exécute Ansible ; les serveurs gérés ILinventaire définit les hotes et les groupes a cibler.
restent accessibles a distance via SSH.

ILe playbook YAML décrit les taches a appliquer a un [Le module ping d’Ansible ne correspond pas a un ping
groupe d’hotes. réseau ICMP.

[Les secrets ne doivent pas étre stockés en clair dans Git ; JUn playbook ne remplace ni une sauvegarde ni une
Ansible Vault sert a chiffrer les fichiers YAML contenant validation dans un environnement de test.

des données sensibles.

Utilisez des hétes de test et vérifiez le périmetre ciblé avant toute automatisation sur des serveurs de production.
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